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Sazetak

Vanjska kineska vlada i komercijalne poruke o informatic¢koj tehnologiji (IT) govore jednim
glasom. Na domacem trzistu ¢uje se drugi, drugaciji glas. Prvi glas naglasava slobodna trzista,
otvorenost, suradnju i meduovisnost, teme koje upucuju na to da bi Huawei 1 druge kineske
tvrtke trebalo tretirati kao druge dionike globalnog privatnog sektora te da ih treba prihvatiti u
strane mreze. Za to vrijeme, domaca kineska vlada te komercijalni i akademski diskurs
naglaSavaju ogranicenja slobodnih trziSta i opasnosti oslanjanja na strane tehnologije 1, u skladu
s tim, potrebu za industrijskom politikom i kontrolom vlade u svrhu zastite tehnologija, tvrtki i
mreza. Domaci kineski diskurs takoder ukazuje na to da se komercijalne komunikacijske mreze,
ukljucujuéi telekomunikacijske sustave, mogu upotrebljavati za ofenzivnu demonstraciju snage i
utjecaja, da medunarodne tehnicke norme nude sredstva kojima se takva snaga i utjecaj mogu
ucvrstiti 1, prije svega, da su IT arhitekture domena natjecanja nulte sume.

Nije nikakva novost da vanjska kineska vlada i korporativne poruke mogu biti neiskrene.
Medutim, osnovne razlike izmedu tih poruka i unutarnje rasprave Kine o IT-u 1 dalje su
uglavnom nedokumentirane, unato¢ sve ve¢em razvoju i utjecaju Kine na podruc¢jima
medunarodne IT infrastrukture, tehnologije i normi. Ovim se izvjeS¢em nastoji ispuniti taj jaz,
dokumentirati napetost izmedu vanjskih i unutarnjih rasprava Kine o telekomunikacijama, ali i o
Sirem podrucuju IT-a. U izvjeS¢u se takoder analizira unutarnji diskursa za uvid u namjeru,
ambicije 1 strategiju Pekinga. Ovo izvjesc¢e postavlja pitanja o kineskoj vladi i komercijalnim
porukama, kao 1 o tome $to te poruke mogu prikrivati.

Ovo izvjes¢e motivirano je rastu¢im utjecajem Kine na telekomunikacije i rastu¢om
kontroverzom koja prati taj utjecaj. Medutim, kineski telekomunikacijski resursi, ambicije i
strateSki okviri Sire su isprepleteni s podru¢jem IT-a. 1z tog razloga, u ovom se izvje$¢u razmatra
kineska vlada, komercijalna i akademska rasprava o IT-u, opéenito, ali i specifi¢no o
telekomunikacijama. Ovo izvjesce takoder kontekstualizira svoju analizu unutar programa
Pekinga kojim zeli postati ,,velika cyber sila”, odnosno ,,velika mrezna sila”, $to je plan ambicija
Kine da preskoci postojece vode industrije 1 definira arhitekturu digitalne revolucije.

Novi tehnoloski krajolik oblikuje se. Kina radi na definiranju tog krajolika. ViSe nego ikada
prije, vazno je da se kineske ambicije dokumentiraju.



Uvod

Kineska telekomunikacijska tvrtka Huawei 2020. je kontaktirala poznati zapadni list sa sljede¢im
zahtjevom: Bi li objavili niz od 10 ¢lanaka kao podrsku tvrtki Huawei dok se tvrtka hrvala sa
zapadnim pritiskom?" Tvrtka Huawei predlozila je niz tema za te ¢lanke, ukljucujuéi navodno
poStovanje intelektualnog vlasnistva tvrtke, koristi koje su drzavne subvencije tvrtke pruzile
svijetu, ulogu tvrtke kao odgovornog aktera koji vjeruje u trziSno natjecanje te status tvrtke kao
tvrtke u vlasniStvu zaposlenika, neovisne o utjecaju kineske vlade. Tvrtka Huawei ponudila je
svoje znanstvenike 1 osoblje za intervjue. Takoder je predloZila konzultacije s odabranim glasovima
koji ne pripadaju tvrtki Huawei. Huawei je zatraZio konac¢nu reviziju materijala prije objave.

Ulaganje truda u oblikovanje javnih izvjes¢a nije rijetkost medu velikim poduzec¢ima, kako u
Kini, tako 1 domaca. Ipak, Huawei je poseban. Isti¢e se svojom suradnjom s naporima Sire
kineske vlade da utjece na globalni diskurs o telekomunikacijskim i informacijskim mreZama. Te
poruke tvrtke i vlade uvelike se razlikuju od diskursa domace kineske vlade te domaceg kineskog
akademskog i komercijalnog diskursa.

Vanjska kineska vlada 1 komercijalne poruke o informatickoj tehnologiji (IT) govore jednim
glasom. Ali domaca vlada otkriva radikalno drugaciji, drugi glas. Kao i predloZeni ¢lanci tvrtke
Huawei, vanjska kineska vlada naglaSava slobodna trzista, otvorenost, suradnju i meduovisnost,
teme koje upucuju na to da bi Huawei i druge kineske tvrtke trebalo tretirati kao druge dionike
globalnog privatnog sektora te da ih treba ukljuciti u strane mreze. U meduvremenu, domaci
kineski diskurs naglasava ogranicenja slobodnih trzista 1, u skladu s tim, potrebu za
industrijskom politikom 1 kontrolom vlade u svrhu zastite tehnologija, tvrtki i mreza, opasnost od
oslanjanja na stranu tehnologiju, konkurentnu vrijednost postavljanja medunarodnih standarda 1,
u pozadini svega, neizbjeznost natjecanja nulte sume u IT-u.

Nije nikakva novost da vanjska kineska vlada i korporativne poruke mogu biti neiskrene.
Medutim, osnovne razlike izmedu tih poruka i unutarnje rasprave Kine o IT-u i dalje su
uglavnom nedokumentirane, unato¢ sve ve¢em razvoju i utjecaju Kine na podru¢jima
medunarodne IT infrastrukture, tehnologije i normi. Ovim se izvjeS¢em nastoji ispuniti taj jaz,
dokumentirati napetost izmedu vanjskih 1 unutarnjih rasprava Kine o telekomunikacijama, ali i o
Sirem podrucuju IT-a. U izvjeséu se takoder analizira unutarnji diskursa za uvid u namjeru,
ambicije 1 strategiju Pekinga. Ovo izvjes¢e postavlja pitanja o kineskoj vladi 1 komercijalnim
porukama, kao i o tome $to te poruke mogu prikrivati.

Ovo izvjesce posebno je motivirano rastu¢im utjecajem Kine na telekomunikacije i rastu¢om
kontroverzom koja prati taj utjecaj. Medutim, kineski telekomunikacijski resursi, ambicije 1
strateski okviri Sire su isprepleteni s podrucjem IT-a. Iz tog razloga, u ovom se izvje$¢u razmatra
kineska vlada, komercijalna 1 akademska rasprava o IT-u, opcenito, ali 1 specifi¢no o
telekomunikacijama. Ovo izvje$¢e takoder kontekstualizira svoju analizu unutar programa
Pekinga kojim zeli postati ,,velika cyber sila”,? §to je plan ambicija Kine da presko¢i postojece
vode industrije 1 definira arhitekturu digitalne revolucije. Izvjes¢e iznosi nekoliko primarnih
nalaza:



Dok Kina ¢esto iznutra raspravlja o svojim ambicijama ,,velike cyber sile*, rijetko
priznaju te ambicije u porukama koje Salju van. Izraz ,,velika cyber sila” kljucni je
koncept koji usmjerava kinesku strategiju u telekomunikacijama, ali i u Sirem podrucju
IT-a. Pojavljuje se u naslovu gotovo svakog vaznog govora predsjednika Xija Jinpinga o
kineskoj telekomunikacijskoj i mreznoj strategiji, usmjerenog na domacu publiku od
2014. Ali taj izraz rijetko se moze pronaci u porukama usmjerenima vanjskoj stranoj
javnosti i glasnogovornici Ministarstva vanjskih poslova spominju je samo jednom u Sest
godina. To ukazuje da Peking namjerno razvodnjuje rasprave o svojim ambicijama kako
ne bi uznemirio stranu javnost.

Dok kineska vlada potice stranu javnost na kupnju proizvoda Huawei, njezini vode
upozoravaju domacu javnost na opasnosti koje proizlaze iz oslanjanja na stranu
tehnologiju. Godinama prije trgovinskog rata i ogranic¢enja Trumpove administracije za
Huawei, Xi je tvrdio da je ,,kontrola drugih nad temeljnom tehnologijom nasSa najveca
skrivena opasnost® i da je omoguéavanje strancima da kontroliraju temeljnu tehnologiju
,,poput izgradnje kuce na tudim temeljima”.* Izjavio je da ,, Kina mora imati vlastitu

tehnologiju i mora imati jaku tehnologiju”.*

Kineska vlada potice stranu javnost koja je skepti¢na o tvrtki Huawei da se drze
trziSnih nacela. Istovremeno, vlada upozorava domacu javnost da razvoj I'T mreze
zahtijeva industrijsku politiku te se ne moZe povjeriti trziSnim silama. Xi je izricito
izjavio da: ,.trziSna razmjena ne moze donijeti temeljne tehnologije, a novac ne moze

kupiti temeljne tehnologije”.

Peking naziva vanjsku zabrinutosti za sigurnost zbog tvrtke Huawei ,,jadnim
izgovorom” i &istom ,,politikom”.® U isto vrijeme Kina izraZava sli¢ne zabrinutosti
na domacem trziStu zbog ukljucivanja strane tehnologije u svoje mreZe. Sigurnost je
od klju¢ne vaznosti za Xija koji je u viSe navrata u viSe navrata proglasio da ,,bez
kiberneticke sigurnosti neée biti nacionalne sigurnosti”.” U skladu s tim, zalaZe se samo
za usvajanje vanjske tehnologije kojom se moze ,,upravljati”, dok ¢elnici u Ministarstvu
industrije 1 informacijske tehnologije (MIIT) naglasavaju da se stranim tehnoloskim
mreZama u pravilu ne moZe ,,upravljati”.® Kina stoga mora izraditi vlastite mreZe koje su

,heovisne te se njima moze upravljati”.’

Komercijalni i akademski kineski izvori sugeriraju da zabrinutost medunarodne
zajednice za sigurnost zbog kineskih telekomunikacija mozda nije neutemeljena te
da Peking mozda vidi telekomunikacijske i ostale komercijalne mrezZe kao sredstva
za projiciranje ofenzivne mo¢i na globalnoj razini. XI predstavlja IT kao klju¢ni dio
kineske strategije vojno-civilne fuzije: godine 2018. rekao je da je ,,vojno-civilna fuzija u
kibernetickoj sigurnosti i informatizaciji kljucno i grani¢no podrucje za vojno-civilnu
fuziju.”'” Nadalje, Qin an, direktor kineskog instituta za strategiju na kibernetickom
prostoru, tvrdio je 2016. da je ,,zbog visoke monopolisticke prirode sustava informacijske
tehnologije, malo vjerojatno da ¢e biti dva razliita sustava za vojnu i civilnu uporabu ...
iznimno je potrebno [za Kinu] integrirati vojne i civilne resurse putem sustava vojno-civilne
fuzije.”!



6. Kada raspravlja o postavljanju standarda sa stranom javno$cu, kineska vlada
naglaSava suradnju koja je isplativa za sve ukljucene strane. Ali u domaéim
raspravama naglasSava konkurentnu vrijednost standarda za uspostavu tehnoloske
dominacije i, u skladu s tim, potrebu za izgradnjom ,,mo¢i diskursa* u globalnom
IT razvoju. Xi tvrdi da u kiberneti¢koj sigurnosti i telekomunikacijama ,,igra velike mo¢i
nije samo igra tehnologije, ve¢ 1 igra ideja i mo¢i diskursa”, §to se odnosi na upravljanje
internetom i standarde.!? Drugi izvori nadovezuju se na Xijeve rijeéi, ukazujuéi kako
Kina radi na postavljanju standarda u tehnologiji 5G, i na Sirem podrucju IT-a, kako bi
pretekla Zapad i time si omogucila gospodarske 1 vojne prednosti. Ukratko, oni ,,koji
postavljaju standarde, stjecu svijet.”!3

Ovo izvjesce zapocCinje pregledom strateskog okvira u koji se uklapaju telekomunikacijske
ambicije Pekinga, koncepta ,,velike cyber sile”, koji je prvo predstavio Xi 2014., koji obuhvaca
velike ambicije za preuzimanje Cetvrte industrijske revolucije. Unutar tog okvira sljedeci odjeljci
istrazuju specificne elemente pekinskog diskursa o telekomunikacijama i IT-u, kao i kontrast
izmedu vanjskih i unutarnjih poruka. Prvi se fokusira na relativno obrambeni element: opasnost
ovisnosti o stranim ,,temeljnim tehnologijama” i potreba za industrijskom politikom, umjesto
oslanjanja na trZiSne snage, kako bi se ta opasnost nadoknadila. Sljede¢i odjeljak govori o
kineskoj raspravi o mreznoj 1 kiberneti¢koj sigurnosti: s jedne strane, neuvazavanje vanjske
zabrinutosti za sigurnost zbog kineskih sustava i tehnologija od strane Pekinga, a s druge strane
preokupacija Pekinga s kibernetickom i mreznom sigurnosc¢u te ulozi koju tu igraju domaci
proizvodni faktori; nadalje, sugestije da Peking medunarodne, komercijalne informacijske mreze
zapravo vidi kao sredstva za projiciranje ofenzivne mo¢i. Zadnji odjeljak istrazuje ambicije Kine
za postavljanje standarda i odgovarajuc¢i napor u svrhu stjecanja strukturne snage.

Napomena o metodologiji

U procjeni vanjskog diskursa, ovo izvjes¢e u prvom redu oslanja se na sluzbene diplomatske
izjave 1 primjedbe glasnogovornika Ministarstva vanjskih poslova Kine. One su namijenjene
stranoj javnosti.

Za domaci diskurs, izvjeS¢e se okrece Sirem rasponu izvora, ukljucujuéi govore i ¢lanke Xija i
drugih osoba na visokim funkcijama u kineskoj vladi usmjerene na domacu javnost, kao 1
desecima mjerodavnih listova povezanih s elementima stranacke drzave, od MIIT-a do Narodne
oslobodilacke vojske (PLA).

Izvori koji se ne mogu osobno pripisati Xiju, moraju se smatrati manje mjerodavnim i stoga im
se mora pridati manja vrijednost nego onima s njegovim imprimaturom. Cak i unutar kineskog
centraliziranog sustava vlasti, visoki duznosnici vjerojatno imju razli¢ita misljenja; ¢ak i unutar
relativno kontrolirane visoke akademske zajednice u Kini (npr. Kineska akademija znanosti),
stru¢njaci se vjerojatno u elementima svojih analiza razlikuju od vladina vodstva. Unato¢ tim
ograni¢enjima, autori ovog izvjes¢a smatraju da su nesluzbeni ili manje sluzbeni izvori klju¢ni za
razumijevanje kineskih konkurentnih okvira i ambicija. Xi vjerojatno nece vrlo detaljno govoriti
o odredenoj tehnologiji ili tehnoloskoj primjeni. Ali sluzbenici u MIIT-u ili Ministarstvu
znanosti 1 tehnologije vjerojatno hoce. Visoki duznosnici vlade, ¢ije izjave podlijezu redovitom
nadzoru, takoder vjerojatno nece raspravljati o osjetljivim temama (npr. vojnoj primjeni
tehnologije 5G), ali izoliraniji akademski i komercijalni izvori hoée. Vladine izjave obi¢no
odrazavaju politiku kakva ona trenutno je, ali akademske i komercijalne rasprave mogu pruziti
uvid u razvoj i nove trendove.



Ovo izvjes¢u nastoji provjeriti mjerodavnost svih izvora koji se upotrebljavaju, usput pruzajuci
kontekst. Mjerodavnost izvora ocijenjena je na temelju autora, izdavaca 1 stupnja u kojem su
argumenti nalik ostalim naporima kineskog strateSkog diskursa. Ova metodologija ne
pretpostavlja da bilo koji pojedinac¢ni izvor pruza savrSeno objaSnjenje. Umjesto toga, cilj je
predstaviti relativno sveobuhvatnu i izravnu zbirku izvora koji zajedno odrazavaju interni govor
Kine o telekomunikacijama i IT-u na strateskoj razini.

Ambicija: Kina kao ,,velika cyber sila”

Izgradnja Kine u ,,veliku cyber silu” dugorocan je i slozen sustavan strateski projekt koji
ukljucuje sve aspekte gospodarstva i drustva.”
— Chen Zhaoxiong, zamjenik ministra industrije i informacijske tehnologije, 2017.

Xi je predstavio koncept ,,velike cyber sile” (4% 5% [H), koji je takoder preveden kao ,,velika
mrezna sila”'5, u veljaci 2014. pri pokretanju tijela najvise razine za internetska pitanja Kineske
komunisti¢ke stranke: Sredi$nje vodeée male grupe za kiberneticku sigurnost i informatizaciju.'®
Zatim, Xi je postavio postajanje ,,velikom cyber silom” temeljem kineske internetske politike,
Sto je kritican korak prema ostvarivanju stogodisnjih ciljeva partije, odnosno klju¢nih koraka
koje partija zeli posti¢i do stogodiSnjice njezina utemeljenja (2021.) i njezine pobjede u
kineskom gradanskom ratu (2049.)."” Koncept velike cyber sile postao je rasprostranjen u
sluzbenom kineskom diskursu. Pojavio se kao klju¢ni okvir za kinesku strategiju u
telekomunikacijama i na Sirem podrucju IT-a, a izraz ,,velika cyber sila” pojavio se u naslovu
gotovo svakog vaznog Xijeva govora o kineskoj telekomunikacijskoj i mreznoj strategiji
usmjerenoj domacoj javnosti od 2014.

Medutim, izraz se rijetkoupotrebljava u porukama usmjerenima na vanjsku stranu javnost.
Pojavljuje se samo jednom u Sest godina u izjavama glasnogovornika Ministarstva vanjskih
poslova.'® Rijetke reference na ,,veliku cyber silu” u vanjskim porukama sugeriraju da Peking
namjerno smanjuje opseg svojih ambicija pri komunikaciji sa stranom javnosti. Takav oprez nije
neopravdan: na temelju Xijovih govora i izjava povezanih duznosnika, u ovom odjeljku utvrdeno
je da koncept velike cyber sile predlaze upravo takvu vrstu velikih, konkurentnih ambicija koje
¢e vjerojatno povecati strane alarme.'®

Xi izric€ito tvrdi da je njegov program globalan: velika cyber sila ima globalan utjecaj. Na
Svjetskoj internetskoj konferenciji 2015. godine izjavio je sljedece: ,,Kina ¢e snazno provoditi
strategiju koja ¢e Kinu u€initi velikom cyber silom”, medu ostalim izgradnjom ,,zajednice
zajedniCke sudbine u kibernetickom prostoru®, globalne internetske infrastrukture i
odgovarajucih normi za upravljanje internetom.?° Sli¢no tome, ¢lanak iz 2017. godine u glavnom
listu partije Qiushi, koji su napisali duznosnici Kiberneticke administracije Kine (CAC),?’
opisuje produbljivanje utjecaja Kine na globalno upravljanje internetom kao kljucan cilj u
razvoju statusa velike cyber sile.??



Ova vizija globalne velike cyber sile poc¢iva na konkurentnoj orijentaciji. Xi predstavlja
informaticku revoluciju kao priliku da se nadoknadi relativno nepovoljan polozaj Kine u
prethodnim industrijskim revolucijama. Predlaze koncept velike cyber sile kao putokaz. U
govoru iz 2016. godine u kojem se dotaknuo brojnih tema, Xi je objasnio vaznost postajanja
velikom cyber silom u kontekstu ponizenja koje je Kina pretrpila u Opijumskim ratovima i
neuspjeha zemlje da se industrijalizira u 20. stolje¢u.?® Primijetio je kako je Kina propustila
industrijsku revoluciju, ali ¢e preuzeti informaticku revoluciju. U ovoj borbi za kiberneticki
prostor, prema Xiju ,,pobjednici ¢e se radovati, a gubitnici ¢e propasti.”?*

Kineski duznosnici ponavljali su tu ideju. Na primjer, zamjenik ministra MIIT-a Chen
Zhaoxiong tvrdio je u ¢lanku iz 2019. objavljenom u listu Journal of Military-Civil Fusion in
Cyberspace (List o vojno-civilnoj fuziji u kibernetickom prostoru) da je sadasnjost trenutak
povijesnog znacaja koji ¢e oblikovati ravnotezu mo¢i u globalnoj politici i ekonomiji, i u skladu
s tim trenutak u kojem Kina ima priliku preuzeti novu mo¢. ,,Trenutno i buduc¢e razdoblje velika
je strateskih prilika za Kinu da se iz znacajne zemlje proizvodaca i znacajne cyber zemlje
pretvori u veliku zemlju proizvodaca i veliku cyber silu”,?® napisao je. Nudi $iri strateski
kontekst: ,, Tijekom povijesti svjetske civilizacije, svaka tehnoloska revolucija i industrijska
promjena donijela je nesagledive ucinke i utjecaje na ljudsko drustvo, §to je potaklo temeljitu
prilagodbu svjetske ekonomske i politi¢ke strukture.” U tim vremenima promjene, tko god moze
,shvatiti povijesni trend” 1 ,,napraviti prvi potez” moze postici ,,nagli razvoj* 1 iskoristiti
konkurentske prednosti.?®

U ¢lanku iz 2017. u listu People’s Daily, Chen je takoder naglasio kako je natjecanje u
kibernetickom prostoru natjecanje velikih sila i da projekt velike cyber sile ovisi o kineskoj
pobjedi u tom natjecanju. Objasnio je da je ,,kiberneticki prostor postao nova arena za velike
zemlje” 1 mnoge ,,vece zemlje na svijetu smatraju internet strateSkim smjerom buduceg
natjecanja.” Kao rezultat toga, oni ,,promicu i primjenjuju nove generacije mrezne informacijske
tehnologije” 1 ,,natjecu se za vodstvo u kibernetickom prostoru.”?’ Kina nije iznimka: u svjetlu
,,sve ZzeS¢eg medunarodnog natjecanja, [Kina] mora hitno iskoristiti nove prilike ovog novog
doba” 1 ,,ubrzati izgradnju novih prednosti u medunarodnom natjecanju”, kao 1 suradnju u
digitalnom dobu. Kina mora ,,preuzeti vodstvo tehnolosSke konkurencije povezane s dugoro¢nim i
ukupnim stanjem.”?8

Ova logika da infomaticka revolucija pruza konkurentnu priliku za Kinu da se naglo uzdigne na
vrh globalnog reda posebno se spominje u raspravama o telekomunikacijama. ,,Tehnologija 5G
sve vise pridaje strateSko vodstvo za osvajanje dugoro¢ne konkurentne prednosti zemlje”,
napisao je Duan Weilun,?® zamjenik ravnatelja Ureda vodece skupine za reformu opseznog
produbljivanja u grupi Datang Telecom Group, u ¢lanku iz 2020. godine.3°



Clanak iz 2020. u listu Party & Government Forum (Forum stranke i vlada), listu kojeg vodi
Stranacka Skola Kineske komunistic¢ke stranke (CCP, Chinese Communist Party), izravniji je:
,,Prije doba interneta, europske i americke zemlje imale su vode¢u ulogu u ustroju novog
svjetskog gospodarskog reda, politickog reda i pravnog poretka”, ali ,,u doba interneta, posebice
u novom razdoblju informatizacije koje predvodi tehnologija 5G, u potpunosti je moguce da
Kina stekne prednost i postigne vece doprinose.” Taj ¢lanak ne ostavlja sumnju u ono §to ¢e
kineski doprinosi uklju¢ivati: ,,U doba interneta, tko god ima mo¢ diskursa [15 154X ] i moé
donosenja pravila, [J 1] #1] %€ #{] ima mo¢ voditi poredak buduénosti [+ F4].” 1z te
perspektive, tehnologija 5G pruza ,,povijesnu priliku” za vodstvo na viSe podrucja osim same
tehnologije 1 priliku za ,,poboljSanjem medunarodne konkurentnosti Kine”, unato¢ tome S§to je
propustila prosle, sli¢ne revolucionarne promjene.®'

Indigenizacija: Ovisnost kao ,,skrivena opasnost” Kine

., Kontrola drugih nad temeljnom tehnologijom nasa je najveca skrivena opasnost.”
—Xi Jinping, 2016.%

Ako je ambicija za postajanjem velike cyber sile priguSena u vanjskim porukama o kineskim
digitalnim planovima, sastavni dijelovi tih planova obi¢no su potpuno krivo predstavljeni.
Naglasak koji Peking stavlja na domace temeljne tehnologije i na neadekvatnost trziSnih
mehanizama da ih zastiti, pruzaju ocit 1 jasan slucaj.

U porukama za vanjsku javnost, kineska vlada i komercijalni izvori ¢esto tvrde kako bi slobodna
trziSta, a ne politika, trebala odrediti telekomunikacijski krajolik. Na primjer, glasnogovornici
Ministarstva vanjskih poslova vanjskoj javnosti ¢esto naglasavaju vaznost trziSnih nacela pri
donoSenju odluka o tehnologiji. Nekoliko glasnogovornika tvrdilo je da je ,,poSteno, pravedno,
otvoreno 1 nediskriminiraju¢e poslovno okruzenje” nekompatibilno s ograni¢enjima i
zabrinutostima koje se iskazuju prema tvrtki Huawei.3® Glasnogovornica Ministarstva vanjskih
poslova Hua Chuniying istaknula je u srpnju 2020. da su takva ograni¢enja ,,o¢iglena krSenja
nacela trziSnog gospodarstva i pravila slobodne trgovine”, a odluka Ujedinjenog Kraljevstva da
ih provodi pokazuje da su Britanci ,,protiv medunarodne zajednice”.3* Na drugoj tiskovnoj
konferenciji tvrdila je da ,,ono §to je SAD ucinio jasno pokazuje da je borba za trzisno
gospodarstvo i nacelo pravednog trziSnog natjecanja od strane SAD-a samo varka” i da
ponasanje SAD-a , krsi pravila medunarodne trgovine”.3®

Medutim, Xijove izjave usmjerene domacoj javnosti, kao i one ostalih osoba u kineskoj vladi i
komercijalnom okruzenju, imaju drugaciji ton. Naglasavaju vaznost, ako ne i prioritet, smanjenja
ovisnosti o stranim izvorima temeljne tehnologije (1% /0> ) i odgovaraju¢im ograni¢enjima
slobodnih trzista. U skladu s tim, podupiru potrebu za provedbom industrijske politike. Takva
industrijska politika usmjerena je na lance proizvodnje i opskrbe kao i na istrazivanje i razvoj.
Takoder sluzi ustroju bliske suradnje izmedu vlade i1 privatnog sektora u svojim domaéim i
medunarodnim operacijama.



Xi je u viSe navrata naglasio unutarnju snagu i relativnu neovisnost u temeljnoj tehnologiji kao
kljucne ¢imbenike u izgradnji velike cyber sile. NaglaSava to dok Kina izvozi tehnologiju koja
stvara medunarodno oslanjanje na nju. U svojem prvom vaznom obrac¢anju kojim je naglaSen
koncept postajanja ,,velikom cyber silom” 2014. godine, Xi je istaknuo potrebu smanjenja
oslanjanja na stranu tehnologiju i ,,jacanja autohtonih inovacija (5 3 23#7) temeljnih tehnologija i
izgradnje infrastrukture”.3® Tvrdio je kako ,,da bi se Kina izgradila u veliku cyber silu, Kina mora
imati vlastitu tehnologiju, i mora imati snaznu tehnologiju.”®” Vazno je da je taj govor, a s njim i
rasprava Kine o raspletu uzajamne tehnoloske ovisnosti prethodila izboru Donalda Trumpa,
trgovinskom ratu i americkoj retorici koja se moze sazeti kao usredotocenje na ,,razdvajanje”.

Xi je objasnio svoju usmjerenost na temeljnu tehnologiju u velikom govoru o internetskoj
politici 2016. godine, takoder prije izbora u SAD-u. U tom je govoru Xi ponudio opSirnu
definiciju ,,temeljne tehnologije: ,,Po mom misljenju, moze se shvatiti iz tri aspekta. Jedan je
aspekt osnovna tehnologija 1 opéenita tehnologija; drugi je asimetri¢na tehnologija ili tehnologija
,,uboji¢inog buzdovana”; a tre¢i je najnovija tehnologija i disruptivna tehnologija.”?® U
zamjetnom dodatku, Xi je naveo da je klju¢ u sljede¢em: ,,u tim poljima na istoj smo pocetnoj
liniji kao i strane zemlje. Ako se moZemo unaprijed pripremiti i fokusirati na istrazivanje, vrlo je
moguce ostvariti transformaciju od tréanja za drugima do tr¢anja ispred drugih i vodenja.”3°
Drugim rije¢ima, elementi temeljne tehnologije ne identificiraju se samo zbog njihove temeljne
prirode, ve¢ i zbog trenutnog konkurentnog statusa Kine u temeljnim tehnologijama i potencijala
za konac¢no vodstvo koji daju Kini.

Unatoc toj povoljnoj sveukupnoj prognozi, Xi je na drugom mjestu govorio o postoje¢im
tehnoloskim nedostacima Kine. ,,U usporedbi s naprednom razinom svijeta i u usporedbi s nasim
strateskim ciljem da se izgradimo u veliku cyber silu, jos uvijek postoji jaz u mnogim aspektima”,
kazao je dodajuci: ,,Najveéi jaz lezi u temeljnoj tehnologiji."4? Naglasio je opasnosti koje dolaze uz
to. ,,Temeljna tehnologija interneta nasa je najveca ,.glavna arterija™, Xi je izjavio s izrazom (fi7[ )
koji se odnosi na vitalno podrucje tijela odgovornog za disanje, razgradnju i reprodukciju.*’
,,Kontrola drugih nad temeljnom tehnologijom nasa je najveca skrivena opasnost."4?

Stoga je kljucno za Kinu da ojaca svoju temeljnu tehnologiju. ,,Ako zelimo obuhvatiti inicijativu
kineskog razvoja interneta 1 osigurati sigurnost interneta i nacionalnu sigurnost, moramo rijesiti
problem temeljne tehnologije i nastojati posti¢i ,,pretjecanje na krivulji”4® u odredenim
podrucjima.”** Xi je ovu tvrdnju opravdao jezikom koji se odnosi na vanjsku ovisnost o Kini kao
i na ovisnost Kine o drugima:

Bez obzira na veli¢inu internetske tvrtke, bez obzira na njezinu trzZiSnu vrijednost, ako
uvelike ovisi o stranim zemljama u svojim temeljnim komponentama i ako je ,,glavna
arterija” opskrbnog lanca u rukama drugih, to je kao da gradite ku¢u na tudim temeljima.
Koliko god da je velika i prekrasna, ne¢e se moci suprotstaviti vjetru i kisi 1 bit ¢e toliko
ranjiva da ¢e se mozda urusiti pri prvom udarcu.*®

Xi stoga poziva na snaznu industrijsku politiku. Kina bi morala ,,uloziti viSe ljudskih,
materijalnih 1 financijskih sredstava u temeljna tehnoloska istrazivanja i razvoj”, kao 1 ,,prikupiti
nase najbolje snage i izraditi strateSke sporazume” za daljnji napredak. Kina bi trebala ,,sastaviti
nacrt razvojne strategije za temeljnu tehnologiju i opremu u informacijskom polju” i ,,sastaviti
plan, raspored, popis zadataka, kao i kratkoro¢ne, srednjoro¢ne i dugorocne ciljeve.” I Kina bi se
morala "usredotociti na penjanje na poloZzaj strateskog vodstva."4



Xi je predlozio da Kina tako ucini u skladu s nekom vrstom kompromisa izmedu potpunog
protekcionizma*’ i integracije slobodnog trzista.*® | Temeljna tehnologija vazno je oruzje zemlje,
a najkriti¢nija i temeljna tehnologija mora se temeljiti na autohtonim inovacijama i samooslanjanju”,
istaknuo je. Slobodno trZiste ne bi bilo dovoljno. TrZi$na razmjena ne moze donijeti temeljne
tehnologije, a novac ne moze kupiti temeljne tehnologije. Moramo se osloniti na vlastito istrazivanje
irazvoj.” U isto vrijeme, u globaliziranom okruzenju ne moze se ocekivati da ¢e se takvo istraZivanje
1 razvoj dogoditi ,,iza zatvorenih vrata”. Xi je objasnio da ,,samo kad se borimo protiv gospodara,
mozemo spoznati jaz” u sposobnosti.® Kina ,,ne bi odbila novu tehnologiju”. Umjesto toga, strateski
bi odlucila ,.koje se mogu uvesti [iz inozemstva], probaviti, apsorbirati, a zatim ponovo inovirati”, a
,.koje moraju biti autohtone 1 samostalne inovacije.”*°

Xi je dodatno pojasnio da ¢e industrijska politika Kine voditi 1 podupirati opskrbne lance i
proizvodnu bazu, kao 1 istrazivanje 1 razvoj. Objasnio je da bi bez ¢vrste proizvodne baze za
temeljne tehnologije kapacitet bio ,,gubitak posla” i da ,,u globalnom informacijskom polju
sposobnost integracije lanaca inovacija, proizvodnih lanaca 1 vrijednosnih lanaca sve vise postaje
klju€ uspjeha ili neuspjeha”, a da bi se to ucinilo ,,konac¢ni rezultat tehnoloskog istrazivanja i
razvoja u temeljnoj tehnologiji ne bi trebali biti samo tehnicka izvjeS¢a, znanstveni istrazivacki
dokumenti 1 laboratorijski uzorci, ve¢ bi [takoder] trebali biti trzi$ni proizvodi, tehnicka snaga, 1
industrijska snaga”.5" Drugim rijeima, znanstvena istrazivanja mogu dati dovoljan povrat samo
ako ih podrzavaju opskrbni lanci i snaga proizvodnje.

Kako u domacoj, tako i u medunarodnoj primjeni, ova industrijska politika zahtijevala bi blisku
suradnju izmedu kineske vlade i korporativnih igraca. Xi je u svojem govoru iz 2016. objasnio
kako je privatnim poduze¢ima takoder potrebna drzava, iako je ,,sudbina [tehnoloSkih] poduzeca
usko povezana s razvojem zemlje”. ,,Bez drZzavne potpore, bez potpore [kineskog naroda], bez
sluzenja zemlji 1 narodu, poduzecima je teSko ojacati i narasti.”®? Drzavna potpora prosirile bi se
na strane operacije poduzeca: kao $to je Xi tvrdio 2016., ,,moramo poticati i podrzavati kineske
internetske tvrtke da postanu globalne ... i aktivno sudjelovati u izgradnji ,,pojasa i puta” kako bi
se postiglo nacelo ,,gdje god su nasi nacionalni interesi, [nasa] informatizacija [tehnologija]
takoder ¢e obuhvacati ta podrucja.”®? Xi se jo$ nije osvrnuo na pitanje stvaraju li te globalne
ambicije za ostatak svijeta opasnu ovisnost o stranim (u ovom slu¢aju kineskim) tehnologijama,
pitanje koje je Peking odlu€an razrijesiti na vlastitom trzistu.

Clanak Chena Zhaoksionga iz 2019. godine posebno je usmjeren na nedostatke trzi$nih snaga
kada je rije¢ o razvoju temeljne tehnologije i stoga na potrebu za industrijskom politikom.
,Novac 1 trzi§te", piSe Chen, nijedno nije ,,donijelo temeljnu tehnologiju operativnog sustava”
niti je dopustilo da ta tehnologija bude ,,probavljena, apsorbirana i ponovo inovirana.” Kina
stoga nije imala izbora nego podrZati ,,autohtone inovacije” kako bi mogla ,,izgraditi siguran
sustav informacijske tehnologije kojim se moze upravljati.””s*

Drugi kineski izvori primjenjuju taj okvir izravno na tehnologiju 5G. Na primjer, ¢lanak iz 2017.
godine u listu Communications World (Svijet komunikacija) koji je povezan s MIIT-om, potice
vladu da ,,koordinira operatere i povezane odjele radi u¢inkovitog uvodenja nacionalnog
eksperimentalnog plana za pripremu tehnologije 5G za komercijalnu uporabu”, plan koji je Kina
u konacnici zapocela provoditi 2020. godine.®® Sli¢no tome, autori sa sveucilista Shanxi tvrdili su
u ¢lanku iz 2020. godine u listu International Economics and Trade (Medunarodna ekonomija 1
trgovina) da izgradnja industrije tehnologije 5G zahtijeva ,,vrhunski dizajn” od strane drzavnih
nacionalnih upravnih odjela te da vlada mora ,,takoder pruziti financijsku potporu”. To pripisuju
,dugoro¢nom razvoju i istrazivanju koje zahtijeva veliku koli¢inu novaca” koje je potrebno za
visokotehnoloSku industriju kao §to je tehnologija 5G. Drugim rije¢ima ,,drZava provodi
vrhunski dizajn na strateskoj razini i racionalno upotrebljava fondove za potporu industriji.”®



Kiberneticka 1 mrezna sigurnost: ,,Napadacki 1
obrambeno”

., Bez kiberneticke sigurnosti nema nacionalne sigurnosti.”
—Xi Jinping, 2014.%7

Kineske vanjske poruke o kibernetickoj 1 mreznoj sigurnosti takoder omalovazavaju rizike koje
strane tehnologije, kao §to su Huawei, mogu predstavljati u informacijskim sustavima. Medutim,
domac¢i diskurs kineske vlade daje prednost sigurnosti i predstavlja ,,neovisne [IT sustave]
kojima se moze upravljati“>® kao sredstvo za postizanje tog cilja. Nadalje, kineski akademski i
komercijalni razgovori o uvredljivim primjenama informativnih mreza ukazuju na to da su
sigurnosni problemi u pogledu kineskih sustava opravdani. Peking mozda vidi komercijalne
telekomunikacije 1 druge I'T mreze kao sredstva za projiciranje vojne snage i oblikovanje
globalnog sustava i prikaza prema svojim interesima.

Glasnogovornica Ministarstva vanjskih poslova Hua Chuniying opisala je zabrinutost u pogledu
kiberneticke 1 mreZne sigurnosti kao primjere zemalja koje ,,politiziraju komercijalna i
tehnoloska pitanja pod svaku cijenu”. Tvrdila je 2020. godine da ogranic¢enja za tvrtku Huawei
,,nisu stvar nacionalne sigurnosti, ve¢ politicke manipulacije.”®® Jo§ izravnije, Hua je takoder
izjavila kako je ,,promicanje nacionalne sigurnosti” tako jadan izgovor americke strane” te da se
strane zabrinutosti temelje na politiziranim, ,,nepostoje¢im rizicima’®® koji se temelje na
,prekomjerno rastegnutom konceptu nacionalne sigurnosti”.8’

Neovisne tehnologije za kiberneticku i mreZnu sigurnost

Ako su Sjedinjene Americke Drzave preuvelicale koncept nacionalne sigurnosti, Pekingov
domaci diskurs pokazuje da Peking dijeli istu krivnju. Takav diskurs naglasava klju¢nu vaznost
sigurnosti u informacijskim mrezama, pozivajuci na usvajanje neovisnih tehnologija kojima se
moze upravljati. U istom govoru iz 2014. godine u kojem je Xi uveo koncept ,,velike cyber sile”
1 pokrenuo malu vodecu grupu ¢iji je zadatak provedba tog cilja, izjavio je, ,,bez kiberneticke
sigurnosti [ili mreze]®? nema nacionalne sigurnosti”.6® Takoder je uveo izraz koji je postao
glavno uporiste kineskog diskursa o telekomunikacijama. ,,Kiberneticka sigurnost 1 informatizacija
dva su krila jednog tijela i dva kotaca jednog motora”, rekao je. ,,Moraju se planirati, rasporediti,
razvijati i provoditi na jedinstven nacin.”® Drugim rije¢ima, sigurnost je u sredistu kineskih
digitalnih ambicija. Ova klju¢na uloga sigurnosti u izgradnji ,,velike cyber sile” gotovo se stalno
pojavljuje u Xijovim velikim govorima o toj temi.5®

Rasprava koja se prenosi iz Xijovih primjedbi naglasak na sigurnost posebno primjenjuje na
telekomunikacije. Istrazivaci istrazivackog tehnoloskog centra Politickog i pravnog odbora
Sredisnje vojne komisije (FZRBUEZ M EE AR H0>) naglasak stavljaju na sigurnost
tehnologije 5G:
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Kao napredna komunikacijska tehnologija danasnjice, Siroka primjena tehnologije 5G
donijet ¢e nove promjene u proizvodnji 1 zZivotu cijelog drustva. Sigurnosna pitanja
povezanih tehnologija i aplikacija povezana su sa javnom socijalnom sigurnos¢u i vojnim
interesima i trebala bi biti ukljuc¢ena kao glavni ¢imbenici iz perspektive sveukupne
nacionalne sigurnosti.®®

Domadi kineski diskurs ukazuje na tehnologije i sustave , kojima se moze upravljati” (7] %) kao
sredstva za postizanje sigurnosti. Xi je 2016. godine objasnio da bi Kina trebala razmotriti jesu li
tehnologije ,,sigurne i moze li se njima upravljati” prije nego ih uvede.®” Takoder je 2016. godine
rekao kako Kina mora ,,izgraditi siguran sustav informacijske tehnologije kojim se moze
upravljati.”®8

Drugi izvori oStrije naglasavaju imperativ domacih tehnologija. U ¢lanku iz 2019. godine u listu
Journal of Military-Civil Fusion in Cyberspace (Casopis o vojno-civilnoj fuziji u kiberneti¢kom
prostoru), Chen Zhaoksiong tvrdio je da Kina mora ,,izgraditi siguran sustav informacijske
tehnologije kojim se moze upravljati” i to uciniti putem ,,autohtonih inovacija”.%® U ¢lanku iz
2015. godine, istrazivaé sa Sangajske akademije drustvenih znanosti objasnio je sigurnosne
rizike oslanjanja na vanjske IT tehnologije: ,,Kasno smo zapoceli s informacijskom
tehnologijom, oslanjajuci se na zapadne tehnologije za temeljne tehnologije kao $to su ¢ipovi 1
operativni sustavi.” To je stvorilo ranjivost: ,,Zapadne zemlje, koje predvode Sjedinjene
Americke Drzave, iskoriStavaju tehnoloSku industriju za razvoj 1 prilagodu razli€itih oruzja za
cyber napad za postizanje kibernetickog nadzora, kibernetickih napada i kibernetickog
odvracanja.” Zakljucuje: ,,Ako temeljne tehnologije nisu neovisne i ako se njima ne moze
upravljati, mreza koju gradimo bit ¢e ,,nezasticena mreza”.”®

Militarizirane tehnoloSke informacijske mreze

Na sljedecoj razini, analiza akademskih i komercijalnih izvora ukazuje na to da vanjska
zabrinutost za sigurnosti zbog kineskih tehnologija i sustava nije neutemeljena 1 da Peking
komercijalne i civilne IT mreze mozda vidi kao alate za projiciranje ofenzivne mo¢i.”" Ta
projekcija mo¢i moze imati mnogo oblika. Na najtradicionalnijoj razini kineski je diskurs prepun
rasprava o informativnim mreZama, ukljucujuci telekomunikacije, sustave vojno-civilne fuzije i
vojne primjene tehnologije 5G.

Vojno-civilna fuzija odnosi se na integraciju vojnih i civilnih resursa, aktera te na pozicioniranje
u svrhu ujedinjenog cilja.”? Xi je 2015. godine podigao civilno-vojnu fuziju na razinu nacionalne
strategiju.’ Cesto je naglasavao kljuéno mjesto IT-a u toj strategiji: Na nacionalnoj stru¢noj
konferenciji o kibernetickoj sigurnosti i informatizacijskom radu 2018. godine Xi je rekao:
,»Vojno-civilna fuzija u kibernetic¢koj sigurnosti i informatizaciji kljucno je 1 grani¢no podrucje
za vojno-civilnu fuziju, a ujedno je i najdinamicnije podrucje i podrucje s najvecim potencijalom
za napredovanje u vojno-civilnoj fuziji.””4
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Daljnje kineske rasprave jo$ su izravnije o odnosu izmedu informativnih mreza i vojno-civilne
fuzije Sto ukazuje na to da komercijalne mreze mogu sluziti u vojne svrhe. Na primjer, Qin An
2016. je godine tvrdio da je ,,zbog visoke monopolisti¢ke prirode sustava informacijske tehnologije,
malo vjerojatno da ¢e biti dva razli€ita sustava za vojnu i civilnu uporabu”, a dva sustava u stvarnosti
¢e biti jedan sustav. Nadalje, s obzirom na ,,trenutacne tehnoloske temelje Kine ... tezak je zadatak
za Kinu” izgraditi sustav koji moZze konkurirati naprednim standardima svijeta. Stoga je ,,posebice
potrebno [za Kinu] integrirati vojne i civilne resurse putem sustava vojno-civilne fuzije”.”

Isto tako, Duan Weilun je 2020. godine pozvao Kinu na ,,jacanje osnovnih op¢ih tehnologija
mreznog sustava tehnologije 5G za vojnu i civilnu uporabu, podrzavanje detaljnog razvoja
vojno-civilne fuzije tehnologije 5G i njezine tehnoloske evolucije i promicanje opsezne primjene
autonomnih tehnologija 5G i tehnologija 5G kojima se moZe upravljati u vojnoj opremi”.”®

Clanak u listu National Defense (Nacionalna obrana) istrazivada Akademije vojne znanosti razvio
je ideju o fuziji korak dalje. Autori predlazu da ,,vojna primjena tehnologije 5G treba slijediti
evolucijske zakone informatizacije* koji ukljucuju ,,globalno prodiranje” tehnologije 5G 1
,sveobuhvatno povezivanje” izmedu vojnih i civilnih sposobnosti. U skladu s tim tvrde da bi kineska
izgradnja tehnologije 5G trebala izgraditi ,,blisku vezu izmedu vremena mira i vremena rata”.””

Taj okvir sugerira da bi pristupi Kine tehnologiji 5G i drugim informacijskim mrezama, kao 1
tehnologijama i aplikacijama koje su na njima izgradene, mogli sadrzavati vojnu korisnost sa
stajalista dizajna. Dodatni izvori nude uvid u specifi¢ne vojne implikacije.

Sposobnosti informiranja u sredistu su kineskog programa vojne modernizacije.”® Kao $to je
Zheng Anqi iz Kineske akademije informaticke i komunikacijske tehnologije rekao 2020.
godine: ,,Ako moderne vojne sile imaju jaku informativnu mo¢, imaju jaku vojnu mo¢.””® Prema
Zhengu vojska mora ,,shvatiti temu doba u vojnom podrucju informacija jer zemlja provodi
strategiju mrezne snage, apsorbirati i uciti od potpuno novih informacijskih tehnologija i
koncepata te iskoristiti razvoj tehnologije 5G za upotrebu interneta stvari, velikih podataka, i
racunalstva u oblaku.”® Zheng zakljucuje: ,, Temelj informacijske snage je mreza. Bez podrske
sveprisutnih, Sirokopojasnih i mobilnih mreZa, mo¢na informacijska vojska je samo prazna
pric¢a.”®" Sli¢no tome, istrazivaci na Akademiji vojnih znanosti objasnili su, takoder 2020.
godine, da ¢e Kina ,,u potpunosti razviti moguénosti buduc¢ih komunikacijskih tehnologija,
ukljucujuci velike veze, nisku latenciju, veliku $irinu pojasa 1 Siroku pokrivenost kako bi pruzila
snazniju znanstvenu i tehnolosku podrsku nasem vojnom inteligentnom borbenom sustavu.”82

Clanak iz 2019. godine u listu China’s National Defense (Kineska nacionalna obrana) koji su
napisali vojni €asnici 1 stalno osoblje Akademije vojnih znanosti nudi snaZan saZetak vojnih
primjena tehnologije 5G. PiSu da ,.,tehnologija 5G ima jaku vrijednost vojne primjene. Od
velikog je strateskog znacaja iskoristiti priliku za vojnu primjenu tehnologije 5G.”8 U
op¢enitom pogledu kineske vojne strategije 1 informatizacije vojske tvrde da je ,,tehnologija
mobilne komunikacije pete generacije (tehnologija 5G) novi motor za nadogradnju mrezno-
informativne industrije vojno-civilne fuzije i nova potpora snaznoj vojsci s pomocu
informacija.”® A autori ukazuju na to da se vojna vrijednost tehnologije 5G treba upotebljavati
za ofenzivu, primje¢ujuci da Kina mora ,,pazljivo proucavati i sveobuhvatno demonstrirati i
formulirati strategiju nase vojske za razvoj tehnologije 5G za pobjedu nad neprijateljem.”8%
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Ovi autori detaljno prikazuju niz slu¢ajeva uporabe za tehnologiju 5G. Prvo, medusobno
povezivanje, zapovjednistvo 1 kontrola na bojiStu: primjecuju da kineska vojska trazi
,sveobuhvatnu integraciju umrezenih sustava.” U praksi taj je cilj ,,integrirati zajednicke
operacije [diljem] trodimenzionalne informacijske mreze kopna, mora, zraka i prostora” gdje je
,,svaka borbena jedinica i ¢ak oruzana platforma, senzor i druga oprema za borbu ... sigurno,
brzo i besprijekorno povezana.” Ti su ciljevi dugorocni, ali autori isticu da tehnologija 5G pruza
potrebne moguénosti za operativnost ove vizije umrezenog bojista: ,, Tehnologija 5G pruza
tehnicke uvjete za medusobno povezivanje razli¢itih sustava naoruzanja, informacijskih sustava
te zapovjednih sustava i sustava kontrole.” 86

Drugo, napredni vojni alati: autori lista National Defense (Nacionalna obrana) ocrtavaju mnostvo
mogucnosti, od ,,projiciranih virtualnih holografskih slika”, vojnog interneta stvari i vojnih
robota, koje tehnologija 5G ¢ini mogu¢ima.®’

Trece i Sire, komunikacija na bojistu: ,,Razli¢iti mobilni terminali mogu izravno upotrebljavati
komunikacijske mreze tehnologije 5G za Sifriranu komunikaciju podataka, ¢ime se vojsci pruza
integrirana komunikacija sa ,,Sirokom pokrivenosti, velikom brzinom i snaznom kompatibilnosti”
na bojistu. Ti se mobilni terminali mogu integrirati s tradicionalnijim vojnim mrezama i
opremom, ukljucujuéi ,,satelite za vojnu komunikaciju, zrakoplove za rano upozoravanje i druge
resurse”, tako da ,,komunikacija postize gotovo neometane uc¢inke, Sto moze znacajno smanjiti
troskove vojnih operacija”.®

Clanak iz 2019. godine u listu Business Observation koji je napisao direktor odjela za
raCunalstva u oblaku tvrtke China Telecom takoder tvrdi da ,,iz vojne perspektive ... kvalitativni
skok tehnologije 5G u brzini prijenosa i stabilnosti omogucuje toj tehnologiji da lako zadovolji
potrebe buduc¢ih komunikacijskih zadataka na bojistu”.8° SG mreze ¢ak bi se mogle
upotrebljavati za podrSku globalno rasporedene Narodne oslobodilacke vojske (PLA):

Kada se komunikacijski sustav tehnologije 5G razmjesti globalno, imat ¢e iste ili ¢ak
vece mogucénosti pruzanja usluga kao 1 vojni komunikacijski sustavi. Osim pristupa
vojnim taktickim komunikacijskim mreZama, razli¢iti vojni mobilni terminali mogu 1
izravno koristiti 5G komunikacijske mreze za Sifriranu podatkovnu komunikaciju, $to
pruza vojsci integrirane moguénosti pricuvne komunikacije zrak-zemlja, §to moze znatno
poboljsati moguénosti informacijske podrske na bojistu.*°

Struénjaci Akademije vojnih znanosti dodali su logistiku kao jo$ jednu vojnu primjenu u ¢lanku
iz 2020. godine: ,,Tehnologija 5G donosi promjene modela, poboljsanja uc¢inkovitosti i gospodarske
koristi u podrucju civilne logistike. Moze se predvidjeti da ¢e imati klju¢nu ulogu u izgradnji
napredne vojne logistike”

Sun Bolin iz Stru¢ne savjetodavne radne skupine kineskog druStva za automatizaciju saZzima

vrijednost tih vojnih zahtjeva u ¢lanku iz 2020. 1 opisuje scenarij za rat omogucen tehnologijom
5G koji naglasava prijetnju militarizirane telekomunikacijske mreZze:

13



Kada rat tek pocne, tehnologija 5G mogla bi potpuno paralizirati protivnicko
zapovjedniStvo, kontrolni sustav i sustav logisticke podrske. Prije nego $to bitka po¢ne,
ishod ¢e ve¢ biti poznat. Tehnologija komunikacije 5G omogucit ¢e vojsci integriranu
informacijsku komunikacijsku mrezu zrak-zemlja sa Sirokim podru¢jem pokrivenosti,
prijenosom velike brzine i jakom kompatibilnosti, $to ¢e uvelike poboljSati moguénosti
informacijske podrske na bojistu.%

Informacijske mreze i nova vrsta sigurnosne prijetnje

Priroda projekcije snage s pomocu tehnologije 5G pruza mnogo vise od tradicionalne sigurnosne
domene. Kineska rasprava o kibernetickoj 1 mreznoj sigurnosti proizlazi iz Sirokog okvira onoga
Sto sigurnost zahtijeva i ranjivosti koje IT stvara. Gospodarske, socijalne i informativne domene
igraju ulogu uz vojno podrucje u ovom konceptu mrezne i kiberneti¢ke sigurnosti. U tim
podrucjima informacijske mreze mogu se upotrebljavati za djelovanje, prisilu ili destruktivnu
svrhu, kao 1 za provodenje izravnog napada, kao S§to je, primjerice, Sirenje propagande ili
oblikovanje trZiSta kapitala.

Chen Baoguo iz Medunarodnog instituta za tehnologiju DrZzavnoga vijeca pojasnio je u ¢lanku iz
2010. godine da je povecana izlozenost vanjskim igracima koju je doveo napredak u IT-u
riskirala zaobilazenje suvereniteta drzave:

Nova generacija informacijske tehnologije ... povecala je uzajamno prodiranje 1
meduovisnost medu zemljama ... Za zemlje je postalo tesko uzivati u suverenitetu
unutarnjih poslova, diplomacije i vojske na tradicionalan i apsolutan nacin. Stoga, u doba
informatizacije 1 gospodarske integracije, odluka bilo koje zemlje teSko moZe biti vlastita
odluka. U doba nove generacije informacijske tehnologije, tradicionalni apsolutni
suverenitet 1 neovisnost zemlje sve su vise oslabljeni, iznutra 1 izvana, novom
generacijom informacijske tehnologije.*?

U podrsku ovog argumenta Chen isti¢e ovisnost nacionalnih i socijalnih sustava o
informacijskim mrezama 1, u skladu s tim, ranjivost koju te mreze stvaraju:

Kao rezultat nove generacije revolucije informacijske tehnologije nacionalna sigurnosna
pitanja viSe nisu ogranicena na tradicionalnu vojnu i gospodarsku sigurnost. Cijelo
drustvo sve vise ovisi o internetu. Razvoj nove generacije informacijske tehnologije
postao je temelj drustva 21. stoljeca, a internet je postao ziv€ano srediSte zemlje.
Financijski, komercijalni, prometni, komunikacijski, obrazovni, i zdravstveni sustavi koji
djeluju putem interneta postali su temelj za nacionalni gospodarski i socijalni razvoj.%*

Ukratko, informacijske mreze proSiruju domenu nadmetanja i povezanosti, ¢cime se povecava

ranjivost. Mrezni napad moze zaprijetiti ,,financijskim, komercijalnim, transportnim,
komunikacijskim, obrazovnim, i zdravstvenim sustavima koji operiraju putem njega”.%
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Drugi izvori nadilaze okvir podrucja ranjivosti koje su stvorile mreze kako bi istrazili vrste
prijetnji unutar njih. Posebice ukazuju ne samo na izravno sukobe, ve¢ 1 na utjecaj, odnosno rizik
da bi se informacijski sustavi mogli upotrebljavati za oblikovanje drzavnih afera na nacin koji
utjeCe na nacionalnu sigurnost i autonomiju. Liu Honglin iz Sangajske Municipalne stranke
Kineske komunisti¢ke stranke upozorio je 2011. godine na ,,kulturno prodiranje, ideolosku
infiltraciju i politi¢ku infiltraciju* koje bi I'T mogao dopustiti:

U informacijskom dobu postoji viSe kultura i mnogo ideja. Zapadne zemlje koriste prednosti
informacijske tehnologije za provedbu kulturnog prodiranja, ideoloske infiltracije 1 politicke
infiltracije kako bi postigli politicke ciljeve. To ¢e nesumnjivo utjecati na ideologiju i
ideoloski temelj Stranke. Nadalje, informacijska mreZa prekinula je jednosmjerni prijenos
tradicionalnih medija ,,0dozgo prema dolje”. Ako se otvori jo§ veéem interaktivnom
informacijskom okruzenju, kako ¢e se naSa stranka pridrzavati marksizma 1 razvijati ga,
oduprijeti se utjecaju misli i jacati privlacnost ideologije Stranke?%

Sli¢no tome, Projekt Nacionalnog fonda za socijalnu znanost objavljen 2020. godine opisuje
opasnost ideoloske subverzije 1 ,.kulturoloSke erozije” koja se pojavljuje zbog tehnologije 5G 1
drugih, prekograni¢nih tehnoloskih sustava: ,,U novom razdoblju, s inovacijama i primjenom
novih tehnologija koje predstavljaju Al i 5G ... nacionalna kulturna sigurnost suocava se s
brojnim izazovima kao §to su nedostatak inovacija u kulturnoj teoriji, slabost Sirenja glavne
ideologije 1 slaba sposobnost rjesavanja erozivnog ucinka zapadne kulture.” Kao odgovor, u
izvjesS¢u se navodi sljedece: ,,naSa zemlja treba, od visine makrostrateSkog plana naconalne
sigurnosti ... izgraditi nacionalni sustav kulturnog osiguranja ,,unutarnjeg i vanjskog
povezivanja” (N #MEEZ)), ,,napadacki i obrambeno” (BU5F 3 £).”9" Ta ideja o spajanju napada i
obrane moze znaciti da se Peking ne namjerava samo zastititi od vanjskog utjecaja koji se
primjenjuje na informacijske mreze, ve¢ i da ih upotrebljava za vlastiti projekt.

Godine 2020. glasnogovornik Ministarstva vanjskih poslova Zhao Lijian sugerirao je da bi
upotreba opreme tvrtke Huawei u drugim zemljama sprijecila Spijunazu Sjedinjenih Drzava:
,Razlog zasto Sjedinjene Drzave potiskuju tvrtku Huawei moze biti zato Sto se brinu da ako
druge drzave upotrebljavaju tvrtku Huawei, Sjedinjene Drzave viSe ne¢e mo¢i proci kroz
,straznja vrata” i prisluskivati.”®® Ta recenica priznaje sigurnosnu prednost koja se moze posti¢i
putem stranih informacijskih mreza. Takoder postavlja pitanje o tome kako se sigurnosna slika
razvija kada takvu prednost zahtijeva igra¢ koji vidi komercijalne mreze kao bojista vojnog i
ideoloskog sukoba.

U clanak iz 2017. godine Long Zaiye, istraziva¢ na Forumu za strategiju vojno-civilne fuzije na

kibernetickom prostor, nudi dojmljiv portret kineske fuzije napada i obrane u mreznoj i
kibernetickoj sigurnosti:
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Na svom putovanju od vece cyber sile do velike cyber sile, Kina dugo vremena sudjeluje
u teskim borbama s razli¢itim protivnickim snagama. Moramo ... koordinirati pitanja
sigurnosti mreze i prepoznati da je internet pribliZio neprijatelje i bojiste. S trenutacnom
pozadinom vremena, pobijedili smo u ukupnoj bitci protiv kontradikcija 1 sukoba,
eliminirali prepreke ... i u€inkovito odgovorili na pitanja javne sigurnosti informacijskog
drustva s modelom za inspekciju mreze. Konkretna provedba usmjerena je na tri aspekta:
Prvo, globalno istrazivanje mete. Izvidanje u stilu mreze i grupne analize provode se na
umrezenim ciljevima na globalnoj razini, a oznacena su privremena sigurnosna podrucja i
klju¢na podrucja pregleda. Drugi je aspekt detaljna istraga neprijateljskih meta. Za
nacionalne ciljeve koji su uvrstili [Kinu] za glavnog strateskog protivnika ili su iskusili
neprijateljstva, provodit ¢emo klju¢ne inspekcije i nasumi¢ne kontrole kako bismo ih
identificirali. Treca je provjera borbenih ciljeva. Redoviti pregledavi drzava, tvrtki ili
osobnih ciljeva koji mogu predstavljati opasnost [za Kinu] 1 zadrzati moguénost borbe
protiv unistenja u bilo kojem trenutku.®

Postavljanje standarda: Potraga Kine za ,,moc¢i diskursa”

., Trenutacno se igra kiberneticke sigurnosti velikih moci ne odnosi samo na igru tehnologije, vec¢
i na igru ideja i diskursa.”
—Xi Jinping, 2016.1%

Informacijske tehnologije nude i suptilniji, sustavniji oblik projekcije moci: postavljanje
standarda. Interni kineski diskurs predlaze konkurentske ambicije za postavljanje medunarodnih
tehnickih standarda u svrhu povecanja globalne snage.

Taj okvir u potpunosti je odsutan u raspravama namijenjenima stranoj javnosti. U porukama
Pekinga za vanjsku javnost postavljanje standarda predstavlja se kao uzajamno korisna domena
te se poziva na suradnju i razvoj zajednickih pravila unutar nje. Na primjer, u razgovoru o
Inicijativi za globalnu sigurnost podataka 2020. godine, glasnogovornik Ministarstva vanjskih
poslova Zhao Lijian tvrdio je da Kina nastoji ,,pruziti plan za formuliranje globalnih standarda”,
oslanjajuci se na ukljucive koncepte ,,uzajamnog postovanja i zajedni¢kog upravljanja”, napore
za ,,izgradnju uzajamnog povjerenja i produbljivanje suradnje”, potpore za ,,multilateralizam* 1
nove nacine ,,suradnje s drugima”. Zhao je izjavio da je ,,opsezno savjetovanje 1 zajednicki
doprinos zajedni¢kim povlasticama pravi put naprijed ako Kina Zeli izgraditi ,,zajednicu sa
zajedni¢kom buducnoséu u kibernetiCkom prostoru.“'9" Sli¢no tome, ¢lanak iz 2016. godine u
listu People’s Daily navodi da ,,Kina i Sjedinjene DrZave trebaju mreZnu suradnju, a ne

sukobe ... obostrano korisnu suradnju i zajednicko istrazivanje mreznih pravila ponasanja”.10?

Kineski interni diskurs donosi drukciju pricu. Postavljanje standarda nastaje kao sredstvo
vodenja ili ¢ak dominiranja budu¢om tehnologijom i, u tom smislu, vodenja ili dominiranja
svjetskim poretkom koji je u razvoju. Standardi se dosljedno smatraju nultom sumom,
konkurentnima 1 instrumentima nacionalne snage. Znacajno druk¢ije od javne izjave
Ministarstva vanjskih poslova, ¢lanak iz 2015. u listu Zhejiang Daily koji je napisao tadasnji
zamjenik ravnatelja Ureda za istrazivanje politike stranackog odbora provincije Zhejiang pruza
jezgrovit primjer konkurentne i strateska vaznosti koju Kina pridaje standardima:
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U uvjetima gospodarske globalizacije i modernog trziSnog gospodarstva ... Standardi
predstavljaju vodstvo, snagu diskursa i mo¢ kontrole. Stoga ,,tko stekne postavljanje
standarda, stjece svijet” ( “fFArAEE TSR " ), a ,,prvorazredna poduzeéa prodaju
standarde. Drugorazredne tvrtke prodaju-marke, a tre¢erazredne tvrtke prodaju
proizvode ” ( “ —iRANSZARHE. IR AML SR AR SE R 57 ). 108

Najvise razine stranke, ukljucujuéi Xija, odrazile su taj naglasak na standarde. Takoder su naveli
vladinu ulogu u vodenju napora u pogledu postavljanja tehnickih standarda. Xi je 2016. godine
izjavio da ¢e Kina ,,aktivno provesti strategiju standardizacije”,'® kako bi ojacala i izvozila
kineske tehnicke standarde.'®® , Moramo ubrzati unaprjedenje medunarodne moci diskursa Kine i
mo¢i donoSenja pravila u kibernetickom prostoru i uloziti ustrajne napore u cilju izgradnje velike
cyber sile”, tada je rekao.'% Peking je u ozujku 2018. pokrenuo Projekt kineskih standarda 2035
na Celu s kineskom Akademijom inzenjerstva.'”” Nakon dvogodisnje istrazivacke faze taj se
projekt razvio u Istrazivanje razvoja nacionalne strategije za standardizaciju u sije¢nju 2020.1%8
,,Glavne tocke rada na standardizaciji iz 2020. godine” koje je u oZzujku 2020. izdao kineski
Nacionalni odbor za standardizaciju naveo je namjere ,,jaanja interakcije izmedu strategije
standardizacije i glavnih nacionalnih strategija.”%°

Ni domaci kineski diskurs ne sugerira da je proces postavljanja standarda proces suradnje.
Direktor kineske Akademije znanosti primjetio je 2016. godine da ¢e razliciti ,,principi” koje je
Xi postavio za upravljanje kibernetickim prostorom ,,takoder biti prepoznati od strane svih
zemalja na svijetu i postati osnovne norme za upravljanje internetom u svim zemljama.”'"0

Ambicije Kine za standardizaciju prosirene su diljem razli¢itih podrué¢ja. Primjenjuju se na brzu
zeljeznicu kao 1 na telekomunikacije. Medutim, ¢ini se da Peking posebno naglasava podrucja u
kojima se jo$ uvijek postavljaju globalni standardi, odnosno podrucja na kojima Kina ima priliku
skociti u vodstvo.'" Na primjer, glavne tocke rada nacionalne standardiziracije u 2020. godini
ocrtavaju napore u novim industrijama (npr. inteligentna proizvodnja, novi energetski i
energetski ucinkoviti transportni sustavi, napredni materijali); emergentni prioriteti (npr.
tehnologija za sprec¢avanje i kontrolu virusa COVID-19); biotehnologija (npr. materijali na
bioloskoj bazi 1 napredna medicinska oprema); usluzna infrastruktura (npr. e-trgovina, financije,
drustveni kredit i logistika); informacijska tehnologija (npr. internet stvari, raCunalstvo u oblaku,
veliki podaci, tehnologija 5G, pametni gradovi, geografske informacije).''?

Kao sto taksonomija sugerira, tehnologija 5G 1 Sira informacijska tehnologija igraju sredisnju
ulogu u kineskom programu za postavljanje standarda. Kineska vlada podupire i organizira
promicanje telekomunikacijskih standarda. Xi je 2016. godine izjavio kako ¢e Kina ,,promicati
reformu globalnog sustava upravljanja internetom” putem postojeéih institucija kao $to su
Ujedinjeni narodi te putem novih kineskih mehanizama kao Sto su Belt and Road Initiative
(Inicijativa pojasa i puta) i podredeni pokreti kao Digital Silk Road (Digitalni svileni put).'®
Zhao Dachun, predstavnik Nacionalnog narodnog kongresa i zamjenik glavnog direktora tvrtke
China Mobile, objasnio je 2018. godine sredisnju ulogu drzave u organizaciji i promicanju
telekomunikacijskih standarda. ,,U smislu utvrdivanja normi za tehnologiju 5G, dodjele spektra,
izdavanja dozvola, tehnicke provjere i industrijske promidzbe”, istaknuo je, ,,vlada i relevantni
odjeli izradit ¢e dizajn na najvis$oj razini i pruziti odgovarajucu potporu politike za ubrzavanje
razvoja industrije tehnologije 5G.”"4
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U drugom razmatranju uloge drzave u postavljanju standarda i naglasku na tehnologiju 5G, Tong
Guohua, predsjednik 1 tajnik stranackog odbora grupe China Information and Communication
Technology Group, obecao je 2018. godine da ,,za buduéi razvoj industrije slijedimo upute
glavnog tajnika Xija i strateSko rasporedivanja drzavne uprave za nadzor imovine i
administrativnu komisiju Drzavnog vijeca za oblikovanje Sest industrijskih uredenja,
prvenstveno fokusiranih na standarde tehnolgije 5G”, medu ostalim.'®

U ¢lanku iz 2020. godine, Duan Weilun opisao je uspjeh tog pristupa:

Nakon godina napora u kojima smo slijedili [ostale] u tehnologiji 2G, sustizanja u
tehnologiji 3G, uskladivanja [s drugima] u tehnologiji 4G, Kina je us$la u prvi kamp
razvoja tehnologije 5G na svijetu i preuzela vodstvo u tehnoloskim inovacijama. Kineska
poduzeca u potpunosti su sudjelovala u oblikovanju medunarodnih standarda tehnologije
5@, jac¢anju medunarodne suradnje u tehnologiji 5G te su suradivala s medunarodnim
poduzecima u promicanju uspostave globalnog unificiranog standarda tehnologije 5G."®

Duan podrzava ovu tvrdnju dokazima: ,,0d travnja 2019. broj primjena standardnih osnovnih
patenta (SEP, Standards-Essential Patents) za komunikacijske sustave tehnologije 5G kineskih
poduzeca rangiran je prvi na svijetu, Sto ¢ini 34 %.”""” Kljucni akteri koji su podnijeli te zahtjeve
bili su Huawei, ZTE i Institut za telekomunikacijske znanosti i tehnologiju.’® Duan zatim
nastavlja predstavljati liniju napora kroz koje bi Kina mogla nastaviti svoj standardni uspjeh,
pozivajuéi kineske tvrtke da se ukljuce u rad s Medunarodnom organizacijom za standardizaciju,
Medunarodnom elektrotehnickom komisijom i Medunarodnom telekomunikacijskom unijom
kako bi ,,aktivno sudjelovali u oblikovanju tehnologije 5G i1 drugih medunarodnih standarda za
sigurnost informacijskih tehnologija nove generacije ... i dodatno povecali medunarodni glas
Kine i utjecaj u formulaciji medunarodnih standarda za sigurnost u mreznom prostoru.”'"?

Kineski diskurs jasno opisuje globalne, konkurentne ambicije u skladu s drzavnim naporima u
oblikovanju telekomunikacijskih standarda. Clanak iz 2019 autora na Akademiji vojnih
znanosti'? u listu China’s National Defense nudi jasan sazetak uloga:

Temeljna tehnologija 5G gotovo je potpuno nova. Tko god prvi ovlada modelom,
arhitekturom i standardima tehnologije 5G, ima pravo govoriti u budu¢oj mobilnoj mrezi
1 ima prednosti djelovati prvi u industrijskom lancu. MoZe zauzeti strateSko vodece
mjesto u buducoj ekonomskoj trgovini i vojnom natjecanju.'?’

Ovi citati upucuju na to da ¢e samo jedan igra¢ moc¢i preuzeti tu ,,strateSku vodecu poziciju”. Ista
tvrdnja izravnije je izraZena na drugim mjestima. Shenzhen Commercial Daily za tehnologiju 5G
kaZe da ,,pobjednik uzima sve” (B ZX#NZ) 2019. godine.'?2 Miao Wei, $ef Ministarstva
industrije 1 informacijske tehnologije, sam je odobrio taj argument. U govoru 2020. godine, Miao
Wei je rekao kako su ,,postojala tri globalna standarda u razdoblju tehnologije 3G, dva globalna
standarda u razdoblju tehnologije 4G 1 jedan jedinstveni globalni standard u razdoblju
tehnologije 5G”.13
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Zasto su standardi tehnologije 5G u kojima pobjednik uzima sve tako strateski vazni?
Djelomic¢no zbog toga §to, tvrdi Tong Guohua, ako Kina moze odrediti te standarde, moze lakse
kontrolirati svoju tehnologiju i mreZe, ¢ime podrzava nacionalnu autonomiju. ,,Samostalno
svladavanje standarda i samostalna izgradnja mreza”, napisao je 2018. godine, ,,uvelike jam¢i
informacije, pa ¢ak i nacionalnu sigurnost.”'?4

Medutim, standardi tehnologije 5G i Sire informacijske tehnologije nude i strateske, potencijalno
napadacke i1 temeljne nagrade. Kineski diskurs ukazuje na to da ¢e standardi informacijske
tehnologije definirati arhitekturu novog svijeta informacijske tehnologije. Postavljanje tih
standarda stoga nudi moguénost pisanja pravila buduceg svijeta i samim time za pretjecanje ili
zamjenjivanje zapadnjatkog reda. Clanak iz 2020. u listu Chinese Cadres Tribune jasno ovo iznosi:

U doba interneta, tko god ima mo¢ diskursa i mo¢ donoSenja pravila, ima mo¢ voditi
poredak buducnosti ... Prije doba interneta, europske 1 americke zemlje imale su vodecu
ulogu u ustroju novog svjetskog gospodarskog reda, politickog reda i pravnog

poretka” ... Medutim ,,u doba interneta, posebice u novom razdoblju informatizacije koje
predvodi tehnologija 5G, u potpunosti je moguce da Kina stekne prednost i postigne vece
doprinose. Povijesna prilika koju donosi internet zasigurno ¢e postati vazan poticaj za
povecéanje medunarodne konkurentnosti Kine.'?®

Taj je opis ,,razdoblja informatizacije koje je stvorila tehnologija 5G” od klju¢ne vaznosti.
Pomaze u objaSnjenju iznimne vaznosti koju Kina dodjeljuje tehnologiji 5G u njezinom velikom
naporu da definira arhitekturu razdoblja informatizacije. Tehnologija 5G opisuje se kao vrsta
standarda — sustav koji ¢e osnaziti kaskadni skup tehnologija, sposobnosti i standarda te ¢e stoga
definirati ve¢i ekosustav informacijske tehnologije. Zhao Dachun objasnio je to u klinickom
smislu u intervjuu 2018. godine:

Istrazivanje 1 razvoj tehnologije 5G vazna je mjera za provedbu mrezne snage i razvoj
digitalnog gospodarstva. MoZe potaknuti razvoj interneta stvari, industrijskog interneta
stvari itd. 1 time omoguciti digitalnu transformaciju cijele industrije 1 pruZziti snaznu
potporu izgradnji pametnog drustva.'?6

Iste godine Tong Guohua'?” ponudio je neznatno drugaciju izjavu:

Velika vaznost tehnologije 5G za razvoj zemlje [Kina] je u tome da ¢e potkopati
primjenu razli¢itih industrija, a zatim pokrenuti rodenje novih standarda 1 ekosustava u
raznim industrijama. Moze se re¢i da je natjecanje za vodecu poziciju u tehnologiji 5G
glavni prioritet za gospodarski rast i konkurentnost zemlje.'28

Chen Baoguo dodao je jos jednu razinu slici u dalekovidnom ¢lanku iz 2010. godine u kojemu

ukazuje kako ¢e se ekosustav standarda i mreza koji ¢e tehnologija 5G osnaziti, protegnuti ne
samo u virtualni informacijski svijet, ve¢ 1 u fizicki:
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Tehnologija interneta stvari omogucuje kontrolu stvarnog svijeta putem mreze ... U
proslosti je ideja bila razdvojiti fizicku infrastrukturu od infrastrukture informacijske
tehnologije: zrac¢ne luke, autoceste i zgrade s jedne strane, a s druge strane podatkovni
centri, osobna racunala, Sirokopojasni internet itd. U doba interneta stvari, armirani beton,
kablovi, ¢ipovi i Sirokopojasni internet bit ¢e integrirani u jedinstvenu infrastrukturu. U
tom smislu, mreZa i stvarnost postaju integralna cijelina.’?®

Samim time, svijet koji se moze definirati postavljanjem standarda 5G tehnologije pokriva
stvarni i virtualni svijet i ima vlast ne samo nad kretanjem informacija, ve¢ i nad fizickim
prostorom.

Sve te toCke, uloga drzave u postavljanju normi za tehnologiju 5G, njihov stav ,,pobjednik uzima
sve”’; njihova uloga u pokretanju vecih ekosustava koji ¢e definirati razdoblje informacija te
kontrola koju ti ekosustavi nude nad virtualnim i fizickim svjetovima, zajedno tvore kineski
diskurs koji tvori standard tehnologije 5G kao kompetitivne i strateski determinirane domene.
,Kina i dalje dominira globalnim standardom mobilnih komunikacija”, govori Tong Guohua u
intervjuu iz 2017. godine, u kojem takoder kaze: ,,Pretjecanje u razdoblju tehnologije 5G pruza
rijetku povijesnu priliku.”130

Kina takoder ima priliku slomiti vlast SAD-a 1 Zapada nad medunarodnim standardima te tako
potkopati utjecaj SAD-a i Zapada. Kontrola nad globalnim standardima, a naro€ito nad standardima
informacijske tehnologije, dosljedno se opisuje kao osnova globalne snage SAD-a 1 Zapada. Jang
Zhen, tadasnji predsjednik Vije¢a Jiangsu instituta za komunikacije, rekao je 2010. godine:

Sjedinjene Americke Drzave postavljaju standarde i temeljne tehnologije interneta. Internet
je samo virtualni svijet, a internet stvari ogroman je sustav koji povezuje sve stvari na
svijetu ... Ako su klju¢ne tehnologije i glavni standardi interneta stvari u rukama razvijenih
zemalja Zapada, a [Kina] nema neovisna prava intelektualnog vlasnistva, onda Kina nece
imati priliku posti¢i svoj miran rast i pomladivanje na nacionalnoj razini. 3!

Zakljucak

Nova digitalna arhitektura stvara se. Ova arhitektura oblikovat ¢e protok komunikacija i resursa,
sigurnost 1 prosperitet, globalne norme i informacije. Informirat ¢e medunarodnu ravnotezu
snaga i na¢ine na koje se snaga moze upotrebljavati unutar te ravnoteze.

Peking se postavlja u poloZaj u kojemu moze igrati kljuénu ulogu, a ¢ak 1 voditi razvoj ove
arhitekture. Kineska vlada to ¢ini dok istovremeno u porukama za vanjsku javnost govori o
pretpostavkama i ciljevima koji su u suprotnosti s onima koje interno komuniciraju. Da Kina
govori s dva glasa nije nikakav novi zaklju¢ak. Medutim, osnovne razlike izmedu ta dva glasa u
IT-u i dalje su uglavnom nedokumentirane, unato¢ sve ve¢em utjecaju Kine na podru¢jima
medunarodne IT infrastrukture, tehnologije 1 normi.
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